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  دهیچک

نفوذ و  صیتشخ یهامتعدد داده یهایژگینفوذ باشد بشرط آنکه بتواند در مواجه با و صیتشخ ستمیراهکار مناسب س تواندیم نیماش یریادگی

توسط  هایژگیو نیرگذارتریکردن تاث دایپ یشنهادیکارا داشته باشد. در مدل پ یو فاز طبقه بند یژگیها، فاز انتخاب والگو متفاوت آن نیهمچن

 یعنی یشنهادیمدل پ جی. نتاکندیم نیینفوذ را تع صیتشخ جهینت ،یریگ یبا رأ ییچندتا یریادگیانجام شده و سپس روش  یبیترک یروش تکامل

ممنوع، سنجاقک و  یجستجو تمیبا الگور سهیدر مقا ییچندتا یو طبقه بند یژگیسنجاقک و ملخ در فاز انتخاب و تمیگورال یبیترک یروش تکامل

 یشنهادینشان داد که مدل پ UNSW-NBمجموعه داده استاندارد  یبرو یجنگل تصادف یو طبقه بند یژگیدر فاز انتخاب و یورت تکملخ بص

 نفوذ داشته باشد. صیتشخ جینتا یمثبت برو ریتأث رصدد 1.1تا  نیانگیتوانسته بطور م

 

 نه سازی ملخ، یادگیری چندتاییتشخیص نفوذ، الگوریتم بهینه سازی سنجاقک، الگوریتم بهی کلیدی: کلمات

 
 

  . مقدمه1

هوشمند بدون مداخله انسان همراه  یهااستقرار دستگاه یبرا یاتیفاکتور ح کیاعتماد  اء،یاش نترنتیمختلف از جمله ا یدر عصر نوظهور شبکه ها

 یدیجد یها ینگران اءیاش نترنتیشبکه ا اخترسیو انسان در ز یبریسا یاجزا ،یکیزیف اءیکه ادغام اش ی. درحالشودیمحسوب م سکیبا کاهش ر

 کیکامل در  تیامن جادیا یهای حسگر و عملگرها در شهر هوشمند اشاره نمود.برابه شبکه توانیبه اعتماد موجب شده است که م یابیدست یبرا ار

 که یاست تا بتوانند در صورت ازیحمله مورد ن صیتشخ یهاستمیبه نام س ییهاستمیاز حمله، س یریجلوگ زاتیامروز، علاوه بر تجه یایشبکه در دن

 یپژوهش به ارائه راهکار نی. در اشندیاندیمقابله با آن ب یبرا یداده و چاره ا صیعبور کرد و وارد شبکه شد، آن را تشخ یتیامن زاتینفوذگر از تجه

 .شودیسنجاقک و ملخ ارائه م یزسا نهیبه یبیترک تمیها با استفاده از الگورحمله در شبکه صیبهبود تشخ یبرا دیجد

 

 مسئله انیب. 1

 قیدارد. کاهش ابعاد از طر یژگیبه انتخاب و ازیدر مجموعه داده است و ن رمهمیهای غها وجود ویژگیاز چالش یکینفوذ  صیهای تشخدر سیستم

ها که قادر به از ویژگی رمجموعهیهدف انتخاب ز ،یژگیداده است. در انتخاب و یترین مراحل در آماده سازاز مهم یکی یژگیانتخاب و استخراج و

تواند با تأثیرات می نیها داشته و ابر روی دسته بندی داده یتأثیر نامطلوب ،یهای اضافویژگی یها باشند، است. گاهکلاس داده ایهدف  فیتوص

 .[1،2]ابدیمناسب کاهش  یژگیانتخاب و
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حل  یراهکار مناسب برا یمیهای قدهای نفوذ به شبکه از مسائل سخت است که روشداده در مجموعه یژگیمجموعه و نیانتخاب بهتر مسئله

 یهای مناسبروش یبا تکامل یهای فراابتکاررسند. الگوریتمنمی شهیها، هممجموعه ویژگی ریز نیداشته و به بهتر ییبالا یمحاسبات رایز ستندین

مسئله انتخاب  نیبنابرا ،کنندنمی دایثابت دست پ یژگیمجموعه و کیدر هر اجرا، به  شهیهم یلهای تکامالگوریتم نکهیای که هست انکته مااست ا

 .[3رود]های متعدد بشمار میمسئله با بهینه کی یژگیمجموعه و نیبهتر

[ مطرح شده 5[ و ملخ ]4قک]سنجا یبیترک تمیهای نفوذ با استفاده از الگوردر مجموعه داده یژگیراهکار در انتخاب و کی شنهادیپ قیتحق نیا در

 تمیوردو الگ نیا بیرسد ترکقدرت استخراج بالا است و بنظر می یملخ دارا تمیقدرت اکتشاف بالا و الگور یسنجاقک دارا تمیاست. در واقع الگور

 :مسئله مطرح است انیدر ابعاد ب ری. بطور خلاصه نکات زدیجستجو نما یشتریجستجو را با دقت ب یبتواند فضا

داشته و  ییبالا یمحاسبات رایز ستیحل آن ن یبرا یراهکار مناسب یمیهای قداز مسائل سخت است که روش یژگیمسئله انتخاب و •

  .کنندها را حاصل نمیمجموعه ویژگی ریز نیبهتر

ها دست ویژگی نیبه بهترمحاسبات مناسب داشته و  نهیهز رایبوده ز یژگیمسئله انتخاب و یبرا یروش مناسب یهای فراابتکاالگوریتم •

 .کنندمی دایپ

حوزه  نیدر ا یژگیانتخاب و یستیاست و با رمهمیهای غهایی برخورد دارند که شامل ویژگینفوذ با مجموعه داده صیهای تشخسیستم •

 .انجام شود

ملخ در  یساز نهیبه تمیبا الگور یبیاست اما بصورت ترک یژگیو مسئله انتخاب و یساز نهیکارا در به تمیالگور کیسنجاقک  تمیالگور •

 نفوذ استفاده نشده است. صیهای تشخحوزه سیستم

 

 

  ادبیات تحقیق.5

در این قسمت بطور ویژه در حوزه امنیت در شبکه ها در مقالات سال اخیر برخی از تحقیقات اشاره می شود. درواقع هدایت و کنترل کارآمد 

چیده و چالش برانگیزی است. سیستم عامل های محاسباتی باید توانایی پردازش و تجزیه و تحلیل سیستم های مقیاس بزرگ در شبکه، وظیفه پی

[. علاوه بر این، ظرفیت و توان عملیاتی سیستم باید زیاد باشد تا انتقال داده را با 7و6ایمن و به هنگام را برای داده های بزرگ داشته باشند ]

 انجام دهند. الگوریتم ها و مدل های یادگیری ماشینی  به طور قابل توجهی عملکرد این حوزه را از نظر کمترین زمان تأخیر و درصد اطمینان بالا

 [. 9و1درصد اطمینان و امنیت بهبود بخشیده اند. این الگوریتم ها پتانسیل زیادی برای بررسی چالش های امنیتی در شبکه ها دارند ]

طبقه بندی چندتایی برای شناسایی حمله به شبکه ارائه شده است. در این مدل از یادگیری با  [ یک مدل انتخاب ویژگی رپر و11در تحقیق ]

برای  KDD-CUP 99استفاده از قسمت رمزگذاری که بصورت تطبیقی عمل میکند، استفاده شده است. در این مقاله محققان از مجموعه داده 

بود. نتایج تجربی آنها ثابت کرد که عملکرد مدل آنها بهتر از عملکرد  ٪94.71حمله ارزیابی طرح پیشنهادی خود استفاده کردند و دقت تشخیص 

 شبکه باور عمیق است.

[، رمزگذار غیر متقارن برای افرایش امنیت ارائه شدهاست که ویژگی ها را به روشی بدون نظارت یاد می گیرد.سازندگان، مدل 11در تحقیق  ]

ارزیابی کردند.  NSL-KDDافیکی دارای تانسور  پیاده سازی کرده و مدل را با استفاده از مجموعه داده پیشنهادی خود را در واحد پردازش گر

 22/19نشان داده شده است که مدل مقاله دارای زمان آموزش کمتری است اما نتوانسته دقت بسیار بالایی داشته باشد و دقت تشخیص حمله 

 درصد گزارش شده است. 

که یادگیری سریع را با ترکیب  روش بهینه سازی گروه ذرات، ارائه کردند. در مدل مقاله از الگوریتم گروه ذرات برای [ یک شب12در پژوهش ]

تنظیم پارامترهای شبکه استفاده شده است و بدین شکل سرعت یادگیری در این روش افزایش یافته است. نویسنگان، طرح پیشنهادی خود را با 

بود. اگرچه مدل آنها عملکرد رضایت بخشی  ٪91.92اجرا کردند. دقت پیش بینی حمله مدل پیشنهادی آنها  KDD 99استفاده از مجموعه داده 

 را ارائه می دهد، اما پیچیدگی مدل آنها زیاد است و برای دستگاههای منابع محدود مناسب نیست.

 DoSا طرح مبتنی بر بهینه سازی گروه ذرات برای تشخیص حمله [ یک الگوریتم ژنتیکی ترکیبی جدید و ماشین بردار پشتیبانی ب13در تحقیق ]

ظیم دو ارائه دادند. در واقع در مدل پیشنهادی مقاله از الگوریتم ترکیبی ژنتیک و گروه ذرات استفاده شده است و این الگوریتم ترکیبی برای تن

اجرا کردند و به  KDD 99هادی خود را با استفاده از مجموعه داده پارامتر اصلی در ماشین بردار پشتیبان استفاده شده است. محققان طرح پیشن

 دست یافتند. ٪96.31دقت 
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[ با پیشنهاد یک مدل مبتنی بر ماشین بردار پشتیبانی، دقت طبقه بندی را بهبود بخشید. در این مدل پیشنهادی سعی شده است 14در تحقیق  ]

همچنین انجام انتخاب ویژگی در مجموعه داده، به افزایش دقت در تشخیص برسند.  با تنظیم هسته مناسب برای ماشین بردار پشتیبان و

 KDDکه دارای ویژگی های بیشتری نسبت به مجموعه داده  ADFA-LDنویسندگان مقاله در آزمایشات خود را با استفاده از مجموعه داده 

 دست یافتند. ٪94.51است، آزمایشات را انجام دادند و به دقت 

، در مدلی با یادگیری، حملات شبکه را با موفقیت شناسایی و طبقه c4.5با استفاده از انتخاب ویژگی مبتنی بر آنتروپی و درخت تصمیم  [15در ]

ذ بندی کردند. آنها مدل خود را با استفاده از حالتهای مختلف ازدرخت تصمیم آزمایش کردند و بهترین معماری از هر روش را برای تشخیص نفو

 دست یافتند. ٪91.51پیاده سازی کردند و به دقت  KDD CUP 99ه کردند. نویسندگان مدل پیشنهادی را مجموعه داده استفاد

و روش بیزین، برای تشخیص  c 4.5[ یک مدل مبتنی بر انتخاب ویژگی غیرنظارتی و مدل ترکیبی ماشین بردار پشتیبان، درخوت 16در مقاله ]

ه دادند. در این مدل از انتخاب ویژگی برای کاهش ابعاد داده ها و در مدل یادگیری چندتایی بهره برده شده حملات تزریق داده های کاذب ارائ

 ٪91.11اجرا کردند. دقت تشخیص حمله مدل پیشنهادی آنها  IEEE 111است. محققان طرح پیشنهادی خود را با استفاده از مجموعه داده های 

 بود.

مبتنی انتخاب ویژگی الگوریتم میمون عنکبوتی پیشنهاد شده است. این رویکرد در کنار طبقه بند شبکه عصبی  [ طرح تشخیص نفوذ17در مقاله  ]

و حملات شخص میانی را در برنامه های شبکه با مجموعه داده های متفاوت شناسایی کند. محققان  DoSروبه جلو، با موفقیت توانست حملات 

 بود.  ٪91.65ارزیابی کردند و دقت تشخیص حمله مدل آنها  NSL-KDDجموعه داده های طرح پیشنهادی خود را با استفاده از م

[ یک چارچوب یادگیری مبتنی بر انتخاب ویژگی با ضریب همبستگی مبتنی بر شبکه، برای حملات فیشینگ و بات نت ارائه 11در تحقیق  ]

تشخیص در این سطح و با استفاده از شبکه عصبی روبه جلو انجام شده است. دادند.در این مدل سیستم تشخیص نفوذ در ابر قرار داشته و عملیات 

ی، در واقع یادگیری الگو های فیشینگ و نفوذ در شبکه و دسترسی به اطلاعات را یادگیری نموده و در هر درخواست برای استفاده از منابع ابر

را  ٪94.11و  ٪94.31گ و بات نت، نتایج تجربی به ترتیب مقادیر دقت وجود تشخیص نفوذ را بررسی میکند.در این مقاله  برای حملات فیشین

 نشان میدهد.

انتخاب ویژگی با الگوریتم ژنتیک و طبقه بندی ترکیبی نزدیکتریم همسایه، ماشین بردار پشتیبان، [ یک روش یادگیری مبتنی بر 19]  در مقاله

 NSL-KDDحققان دقت طرح پیشنهادی را با استفاده از مجموعه داده های ارائه دادند. م شبکهرا برای تشخیص نفوذ  j41درخت تصمیم 

[ یک تحلیل مقایسه ای روی تکنیک های موجود مبتنی بر یادگیری 21]  در تحقیق دیگریدرصد بود.  35/92ارزیابی کردند. دقت رویکرد آنها 

انتخاب ویژگی و مدل یادگیری چندتایی شامل شبکه عصبی، ماشین و در آن الگوریتم ژنتیک برای  ارائه دادند شبکهماشینی برای تشخیص حمله 

 درصد دقت داشته است. 91استفاده شده است و نتایج خوبی تا  j41بردار پشتیبان و درخت تصمیم 

. شدئه ارا در حوزه شبکه حوزه پزشکی با انتخاب ویژگی الگوریتم پروانه و طبقه بندی شبکه عصبی[ یک طرح تشخیص نفوذ 21] در تحقیق

درصد نشان داده اند.در  92را تا ارزیابی کردند. نتایج تجربی آنها کارایی  NSL-KDDمحققان طرح خود را با استفاده از مجموعه داده های 

برای تشخیص  J41و  C4.5و  CART|گروه ذرات در انتخاب ویژگی و طبقه بند درخت های تصمیم از جمله [ الگوریتم 22] تحقیق دیگری

در یبری پیشنهاد کردند. محققان عملکرد طرح پیشنهادی را با الگوریتم های درخت تصمیم و مدل رگرسیون لاجستیک مقایسه کردند. حمله سا

مباحثی  شبکهارائه دادند. آنها درباره استقرار طرح در گیت های  مبتنی بر انتخاب ویژگی با اطلاعات متقابل[ یک طرح شناسایی نفوذ 23] مقاله

 بیضر یژگیند. آنها با استفاده از طرح پیشنهادی خود با موفقیت، ترافیک مخرب، اسکن درگاه و حمله جستجوی فراگیر را با انتخاب وارائه کرد

در انتخاب ویژگی با الگوریتم گرگ [ یک مدل ترکیبی 24]در مقاله شناسایی کردند.  یو شبکه عصب یجنگل تصادف یو طبقه بند یهمبستگ

برای حملات از راه دور  پیشنهاد دادند. آنها با استفاده  ات و طبقه بند جنگل تصادفی و شبکه عصبی در سیستم تشخیص نفوذخاکستری و گروه ذر

 هر دو حمله را با موفقیت شناسایی کردند.  NSL-KDDاز مجموعه داده 

ان با استفاده از الگوریتم تولید دامنه، حملات و [ یک چارچوب یادگیری عمیق دو سطحی برای تشخیص بات نت ارائه دادند. محقق25]  در مقاله

و سرعت تشخیص اثبات  F1ترافیک عادی را با موفقیت دسته بندی کردند. نتایج تجربی آنها بهبود کارایی طرح پیشنهادی را از نظر دقت، نمره 

 کرد. 
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 سال های اخیر : مقایسه روشهای مرور ادبیات در 1جدول 

، طرح های تشخیص حمله خود را ارائه دادند. آنها بیشتر در شبکه به طور خلاصه، اکثر محققان با هدف قرار دادن برخی از برنامه های خاص

ارزیابی کردند. این مجموعه های داده مدت زمان  NSL-KDDو  KDD Cup 99جموعه داده های موجود مدلهای خود را با استفاده از م

روشهای استفاده شده در مرور ادبیات دارای معماری کم عمق را هدف قرار داده است.  شبکهطولانی مورد استفاده قرار گرفته و برنامه های خاص 

همانطور که مشخص است میزان دقت تشخیص در مقالات با توجه به اینکه مجموعه داده های شامل فاز انتخاب ویژگی و طبقه بند هستند و 

 یکسانی داشته اند با تغییر روش ها، متغییر بوده است.

 

 .روش پیشنهادی 0
ملخ  تمی[  و الگور4] سنجاقک یبیترک دیجد تمیبر الگور یبار مبتن نیاول یبرا یژگیبر انتخاب و یمبتن نیماش یریادگیروش  کی شنهادیپ نیدر ا

نفوذ   صیختش ستمیبه ارائه س ازیانواع کاربرد شبکه ها استفاده شده است و ن ی[  از مجموعه داده متناسب برا1[ ارائه شده است. در مقاله ]5]

ده شده است. اما در استفا یطبقه بند یبرا یو روش جنگل تصادف یژگیانتخاب و یممنوع برا یمقاله از روش جستجو نیشده است، در ا یبررس

روش  ،یشامل جنگل تصادف ییچندتا یریادگیاز مدل  یطبقه بند یسنجاقک و ملخ و برا یبیاز روش ترک یژگیانتخاب و یبرا یشنهادیمدل پ

 استفاده شده است. بانیبردار پشت نیو ماش هیهمسا نیکترینزد

 روش انتخاب ویژگی / روش طبقه بندی عفنقطه ض نقطه قوت مقاله

 94.71تا  دقت دسته بندی بالا [15]

 درصد

 C4.5مبتنی بر آنتروپی / درخت تصمیم  زمان اجرای بالا در تجزیه

دقت دسته بندی در کلاسهای  [16]

 درصد 19.22زیاد تا 

/ مدل چندتایی  انتخاب ویژگی غیرنظارتی زمان آموزش بالا

 و بیزین C4.5ن،  درخت ماشین بردار پشتیبا

دقت دسته بندی در مجموعه داده  [17]

 درصد 91.92های معمول تا 

زمان اجرای بالا در مجموعه داده 

 های نا متوازن

/ شبکه عصبی رو به  الگوریتم میمون عنکبوتی

 جلو

تعمیم پذیری روش و دقت دسته  [11]

 درصد 96.31بندی تا 

مقیاس پذیری روش بررسی 

 نشده است 

/ شبکه عصبی رو  بتنی بر ضریب همبستگیم

 به جلو

دقت دسته بندی در مجموعه داده  [19]

 درصد 94.51هایی با نمونه کم تا 

تعمیم پذیری محدود در سایر 

 مجموعه داده ها

/  مدل چندتایی ماشین بردار  الگوریتم ژنتیک

 و نزدیکترین همسایه J41پشتیبان،  درخت 

پذیری با  سرعت در اجرا و تعمیم [21]

 درصد 91.11دقت 

مقایس پذیری روش پیشنهادی 

 نشان داده نشده است

/  مدل چندتایی ماشین بردار  الگوریتم ژنتیک

 و شبکه عصبیC4.5پشتیبان،  درخت 

تعمیم پذیری در مجموعه داده  [21]

 92.49های مختلف با دقت 

 درصد

 ه جلوشبکه عصبی رو ب/   الگوریتم پروانه زمان آموزش بالا است

 91.65دقت دسته بندی را تا  [22]

 درصد بهمراه داشته باشد

مقایس پذیری روش پیشنهادی 

 نشان داده نشده است

 Cartدرخت تصمیم /   الگوریتم گروه ذرات

,C4.5,J41 

دقت تشخیص برای کشف حملات  [23]

DOS  درصد 94.11تا 

تعمیم پذیری بروی حملات 

 دیگر ندارد

شبکه عصبی و /   ابلمبتنی بر اطلاعات متق

 جنکل تصادفی

دقت تشخیص برای کشف حملات  [24]

DOS   درصد 92.35تا 

تعمیم پذیری بروی حملات 

دیگر در شبکه های دیگر از 

 vanetجمله 

جنگل /  ضریب همبستگی و اطلاعات متقابل

 تصادفی و نزدیکترین همسایه

با  DoSسرعت تشخیص حملات  [25]

 درصد 14.16دقت 

یری روش پیشنهادی مقایس پذ

 نشان داده نشده است

 ترکیب الگوریتم گرگ خاکستری و گروه ذرات

 شبکه عصبی و جنگل تصادفی/ 
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از الگوریتم های فراابتکاری برای انتخاب ویژگی  [1]با جنگل تصادفی  با توجه به اینکه روش انتخاب ویژگی با جستجوی ممنوع و طبقه بندی

لخ استفاده نکرده و همچنین از یادگیری چندتایی بجای یادگیری تکی بهره نگرفته است، در روش پیشنهادی از الگوریتم فراابتکاری هوش جمعی م

پیشنهادی نیز از مجموعه داده استفاده شده مربوط به مجموعه داده به  و یادگیری چندتایی استفاده شده است. در مدل  ترکیبی و سنجاقک بشکل

 تا نتایج با روش این مقاله از نظر صحت تشخیص حمله مقایسه شود.  [1]استفاده می شود UNSW-NB15نام 

ترین همسایه برای زدیکشود و از روش ناز الگوریتم  هوش جمعی سنجاقک و ملخ  برای انتخاب ویژگی ها استفاده می در روش پیشنهادی

مشخص کردن میزان برازندگی این مجموعه ویژگی ها استفاده می شود. در روش پیشنهادی هر خانه از سنجاقک یا ملخ )جواب ممکن( که مقدار 

مکن )مجموعه داشته باشد بدین معنی است که آن ویژگی در مجموعه ویژگی انتخاب قرار دارد. در روش پیشنهادی برای ارزیابی هر جواب م 1

های ترین همسایه  برای ارزیابی مجموعه ویژگیویژگی( باید میزان برازندگی یا همان تابع برازندگی تخصیص یابد که برای اینکار از روش نزدیک

 شود:می انتخابی با استفاده از معادله زیر محاسبه

                    )1( 

باشند.میزان می1و    1یک ضریب بین   شده و های انتخابها و تعداد ویژگیبه ترتیب نماینده تعداد کل ویژگی و   که در آن 

 آید:آمده در تابع برازندگی از رابطه زیر بدست می 

                                                                                                           )2( 

 ها است.هایی است که درست طبقه بندی شده و مخرج کسر شامل کل نمونهصورت کسر شامل نمونه 2در معادله 

 به شرح زیر است: پیشنهادی سازی بهینه مراحل الگوریتم

 های مجموعه دادهبه تعداد ویژگی 1و  1شامل مقادیر مختلف  Nجمعیت h ورودی: اندازه

 های انتخابی استشامل بهترین ویژگی خروجی: بهترین سنجاقک یا ملخ که

 l ها بصورت تصادفیجوابhتولید جمعیت اولیه-1

 ایم مراحل زیر انجام شود:نرسیده سازی الگوریتم بهینه تعداد تکرار نهایی بهhتا وقتیکه-2

 1لید شده )سنجاقک( با معادله توجوابها  همه برازندگی محاسبه -2-1

 ( است.شمن )د ( و بدترین برازندگیغذا ) جواب با بهترین برازندگی -2-2

 هر سنجاقک/ ملخ  مراحل زیر انجام شود: برای -2-3

 کن. را بروزرسانی و شعاع همسایگیeو l .w, s, a, c, f مقدار پارامترهای -2-3-1    

 . 9الی  3( با استفاده از معادلات هر سنجاقک ) و مقدار نهایی شود را بروزرسانیEو Fو Cو Aو Sمقادیر  -2-3-2    

 :در سنجاقک ها تفکیکحرکت 

                                                                                                                         )3( 

X موقعیت  موقعیت سنجاقک جاری وj امین سنجاقک در همسایگی وN  .تعداد افراد در همسایگی است 

 :در سنجاقک ها هم ترازیحرکت 

                                                                                                                                      )4( 

 تعداد همسایه ها می باشد.Nامین سنجاقک که در همسایگی است و jسرعت  

 :در سنجاقک ها انسجامحرکت 

                                                                                                                              )5( 

X   موقعیت سنجاقک جاری وNموقعیت   تعداد همسایه ها را نشان میدهد وj.امین سنجاقک در همسایگی است 

 جذب شدن به طرف منبع غذایی:

                                                                                                                                  )6( 

X موقعیت منبع غذا است.  موقعیت سنجاقک جاری است و 

 فرار از دشمن :

                                                                                                                                  )7( 
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X موقعیت دشمن است. به منظور بروزرسانی سنجاقک ها در فضای جستجو ، دو بردار طول گام و  موقعیت سنجاقک جاری است و

 در نظر گرفته می شود. بردار طول گام :X بردار موقعیت 

                                                                         )1(  

s ضریب تفکیک است و Si  میزان تفکیک سنجاقکi ام است وa  ضریب هم ترازی است وAi  هم ترازی سنجاقکi، ام استc    ضریب

یت موقعEiفاکتور دشمنی است و eامین سنجاقک و iمنبع غذای  Fiفاکتور تغذیه و fامین سنجاقک است و iانسجام  Ciانسجام است و 

 شمارنده تکرار است. tوزن اینرسی و w دشمن و

                                                                                                                      )9( 

 شمارنده تکرار الگوریتم می باشد.tکه در آن 

 خواهد شد. محاسبه 13الی  11نبود، مقدرا هر سنجاقک با معادلات  ای سنجاقک همسایه یک در همسایگی درصورتیکه -2-3-3   

به منظور بهبود رفتارهای اتفاقی دراکتشاف سنجاقک ها، نیاز است تا در زمانی که راه حلی در همسایگی وجود ندارد در فضای جستجو با 

 با رابطه زیر بروزرسانی میشوند.یک طول گام تصادفی پرواز کنند. در این موقعیت ، سنجاقک ها 

                                                                                                           )11( 

t شمارنده تکرار فعلی است وdبعد های بردار موقعیت است و مقدارlevy از رابطه: 

                                                                                                                  )11( 

r1 وr2دو عدد تصادفی در بازه صفر و یک است و بتا یک ثابت و الفا از رابطه: 

                                                                                                                 )12( 

                                                                                                                           )13( 

 14 طهاز راب آسایش برای ملخ ها با استفاده منطقهبروزرسانی  -2-3-4   

 :شودو بصورت زیر محاسبه می می یابدمنطقه آسایش متناسب با تعداد تکرارها کاهش  C ضریب

                                                                                                            )14(   

حداکثر تعداد دفعات تکرار  L شماره تکرار فعلی را نشان میدهد . و Iرین مقدار می باشد و کمت cmin بیشترین مقدار، و cmax که در آن

 . در نظر گرفته شده است 1.11111را  cmin و مقدار 1را  cmax الگوریتم می باشد . در شبیه سازی ها مقدار

 

 15از رابطه  با استفاده[ و بروزرسانی مکان هر ملخ 4،1] ها در بازهملخ نرمال سازی فاصله -2-3-5   

                                                                       )15(  

جوابی که ام در هدف )بهترین   dمقدار بعد ام می باشد و  dحد پایین در بعد ام می باشد و   dحد بالا در بعد که در آن   

 منطقه آسایش است.  c تاکنون دیده شده است ( می باشد و

 1های تولید شده با بهره برداری از میزان صحت دسته بندی رابطه بروزرسانی برازندگی همه جواب  -2-3-6    

 3-2 رحلهم رفتن به در غیر این صورت جوابموقعیت بهترین  پایان و ارائه سازی الگوریتم بهینه در صورت اتمام تکرارهای -3

 است. آمده 1انجام کار در شکل  نمایی از مراحل در روش پیشنهادی و نحوه
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 : مراحل الگوریتم بهینه سازی پیشنهادی1شکل 

آمده  2شود که در شکل مدل طبقه بندی با یادگیری چندتایی شامل جگل تصادفی، روش نزدکیترین همسایه و ماشین بردار پشتیبان انجام می

 .است
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 : مدل طبقه بندی با یادگیری چندتایی 1شکل 

 .نتایج3
آزمایشات، طبقه بندی برای مسئله دوکلاسی و همچنین برای مسئله ده کلاسی انجام شده  .ویژگی است 41شامل  UNSW-NB15مجموعه داده 

نمونه است. در  257673ن مجموعه داده دارای نمونه است که در مجموعه ای 12332های آزمایش نمونه و داده 175341است. تعداد داده آموزش 

نمونه دارای  56111های آموزش نمونه کلاس غیرحمله داشته و در داده 37111نمونه دارای کلاس حمله و تعداد  45333های آزمایش داده

کلاس غیرحمله و حمله است و برای  1و  1اند. این مجموعه داده دارای کلاس نمونه دارای کلاس حمله بوده 119342کلاس بدون حمله و 

، Backdoor ،Analysis ،Fuzzers ،Exploits ،DOSحمله مختلف است که شامل حملات  9همچنین دارای کلاس نوع حمله نیز با 

Generic ،Reconnaissance ،Shellcode  وWorms  است که در کنار کلاس بدون حمله یعنیnormal  کلاس دارد.  11در مجموعه

 سناریوهای مختلف استفاده شده است که شامل:ها جهت تشخیص حمله از مدلجهت ارزیابی 

ترین همسایه در مدل رپر برای دو کلاس )حمله و غیرحمله( و مقایسه سناریو اول: انتخاب ویژگی با الگوریتم بهینه سازی ملخ در کنار روش نزدیک

 ترین همسایه، ماشین بردارپشتیبان و جنگل تصادفی است.شامل روش نزدیکسه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی 

ترین همسایه در مدل رپر برای ده کلاس)چهارحمله و غیرحمله( و سناریو دوم: انتخاب ویژگی با الگوریتم بهینه سازی ملخ در کنار روش نزدیک

ترین همسایه، ماشین بردارپشتیبان و جنگل یی شامل روش نزدیکمقایسه سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتا

 تصادفی است.

ترین همسایه در مدل رپر برای دو کلاس)حمله و غیرحمله( و مقایسه سه سناریو سوم: انتخاب ویژگی الگوریتم سنجاقک در کنار روش نزدیک

 ترین همسایه، ماشین بردارپشتیبان و جنگل تصادفی است.نزدیکروش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی شامل روش 

ترین همسایه در مدل رپر برای ده کلاس)چهارحمله و غیرحمله( و مقایسه سناریو چهارم: انتخاب ویژگی با الگوریتم سنجاقک در کنار روش نزدیک

 ترین همسایه، ماشین بردارپشتیبان و جنگل تصادفی است.یکسه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی شامل روش نزد
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ترین همسایه در مدل رپر برای دو کلاس)حمله و غیرحمله( و ملخ در کنار روش نزدیک -سناریو پنجم: انتخاب ویژگی با مدل الگوریتم سنجاقک 

 یافته با مدل پیشنهادی که الگوریتم سنجاقک است.مقایسه سه روش ماشین بردار پشتیبان، جنگل تصادفی و ماشین بردار پشتیبان بهبود 

ترین همسایه در مدل رپر برای ده کلاس)چهارحمله و ملخ در کنار روش نزدیک -سناریو ششم: انتخاب ویژگی با مدل الگوریتم سنجاقک 

ترین همسایه، ماشین بردارپشتیبان و غیرحمله( و مقایسه سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی شامل روش نزدیک

 جنگل تصادفی است. 

ترین همسایه در مدل رپر برای دو کلاس)حمله و غیرحمله( و سناریو هفتم: انتخاب ویژگی با مدل الگوریتم جستجوی ممنوع در کنار روش نزدیک

 فته با مدل پیشنهادی که الگوریتم سنجاقک است.مقایسه سه روش ماشین بردار پشتیبان، جنگل تصادفی و ماشین بردار پشتیبان بهبود یا

ترین همسایه در مدل رپر برای ده کلاس)چهارحمله و سناریو هشتم: انتخاب ویژگی با مدل الگوریتم جستجوی ممنوع در کنار روش نزدیک

رین همسایه، ماشین بردارپشتیبان و تغیرحمله( و مقایسه سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی شامل روش نزدیک

 جنگل تصادفی است. 

 2بروی  مجموعه داده تشخیص نفوذ در  و یادگیری چندتایی  نتایج مقایسه در سناریو اول برای سه روش ماشین بردار پشتیبان، جنگل تصادفی

ویژگی انجام شده است. در روش ماشین بردار  7با  کلاس با انتخاب ویژگی مدل الگوریتم سنجاقک در کنار روش نزدیکترین همسایه در مدل رپر

این میزان  rocاست. برای سطح زیر منحنی  1.11است و انحراف معیار این نتایج عدد 17پشتیبان میانگین نتایج برای دقت دسته بندی عدد 

است و  91.7برای دقت دسته بندی عدد بوده است. در روش جنگل تصادفی میانگین نتایج  1.111و انحراف معیار  1.17بصورت میانگین عدد 

است. در روش  1.112و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.21انحراف معیار این نتایج عدد 

است و  91.91دسته بندی عدد یادگیری چندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج برای دقت 

 است. 1.112و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.17انحراف معیار این نتایج عدد 

 11یص نفوذ در نتایج مقایسه در سناریو دوم برای سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی بروی  مجموعه داده تشخ

ویژگی انجام شده است. در روش ماشین بردار  11کلاس با انتخاب ویژگی مدل الگوریتم سنجاقک در کنار روش نزدیکترین همسایه در مدل رپر با 

این میزان  rocاست. برای سطح زیر منحنی  1.19است و انحراف معیار این نتایج عدد  16.41پشتیبان میانگین نتایج برای دقت دسته بندی عدد 

است و انحراف  91.11است. در روش جنگل تصادفی میانگین نتایج برای دقت دسته بندی عدد  1.111و انحراف معیار  1.16بصورت میانگین عدد 

ادگیری است. در روش ی 1.114و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.35معیار این نتایج عدد 

است و انحراف معیار  91.31چندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج برای دقت دسته بندی عدد 

 است. 1.111و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.11این نتایج عدد 

 2بروی  مجموعه داده تشخیص نفوذ در  و یادگیری چندتایی سناریو سوم برای سه روش ماشین بردار پشتیبان، جنگل تصادفینتایج مقایسه در 

ویژگی انجام شده است. در روش ماشین بردار  5ترین همسایه در مدل رپر با کلاس با انتخاب ویژگی مدل الگوریتم ملخ در کنار روش نزدیک

این میزان  rocاست. برای سطح زیر منحنی  1.26است و انحراف معیار این نتایج عدد  11.59ای دقت دسته بندی عدد پشتیبان میانگین نتایج بر

است و انحراف  92.31است. در روش جنگل تصادفی میانگین نتایج برای دقت دسته بندی عدد  1.113و انحراف معیار  1.11بصورت میانگین عدد 

است. در روش یادگیری  1.112و انحراف معیار 1.92این میزان بصورت میانگین عدد   rocبرای سطح زیر منحنی است.  1.1معیار این نتایج عدد 

است و انحراف معیار  94.79چندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج برای دقت دسته بندی عدد 

  است. 1.113و انحراف معیار 1.947این میزان بصورت میانگین عدد   rocزیر منحنی  است. برای سطح 1.13این نتایج عدد 

نتایج مقایسه در سناریو چهارم برای سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی شامل روش نزدیکترین همسایه، ماشین 

ترین کلاس با انتخاب ویژگی مدل الگوریتم ملخ در کنار روش نزدیک 11وذ در بروی  مجموعه داده تشخیص نف بردار پشتیبان و جنگل تصادفی 

است و انحراف  11.15ویژگی انجام شده است. در روش ماشین بردار پشتیبان میانگین نتایج برای دقت دسته بندی عدد  7همسایه در مدل رپر با 

در روش جنگل  است. 1.113و انحراف معیار 1.11زان بصورت میانگین عدد  این می rocاست. برای سطح زیر منحنی  1.16معیار این نتایج عدد 

این میزان  rocاست. برای سطح زیر منحنی  1.15است و انحراف معیار این نتایج عدد  92.15تصادفی میانگین نتایج برای دقت دسته بندی عدد 

ندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار در روش یادگیری چ است. 1.111و انحراف معیار 1.92بصورت میانگین عدد  
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این میزان  rocاست. برای سطح زیر منحنی  1.1است و انحراف معیار این نتایج عدد  94.54پشتیبان( میانگین نتایج برای دقت دسته بندی عدد 

  است. 1.112و انحراف معیار 1.94بصورت میانگین عدد  

بروی  مجموعه داده  و یادگیری چندتایی سه در سناریو پنجم برای سه روش ماشین بردار پشتیبان، جنگل تصادفیهمانطور که از نتایج مقای

 6کلاس با انتخاب ویژگی الگوریتم بهینه سازی ترکیبی سنجاقک و ملخ در کنار روش نزدیکترین همسایه در مدل رپر با  2تشخیص نفوذ در 

است و انحراف معیار این نتایج عدد  91.11ردار پشتیبان میانگین نتایج برای دقت دسته بندی عدد ویژگی انجام شده است. در روش ماشین ب

در روش جنگل تصادفی میانگین نتایج  است. 1.112و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.13

این میزان بصورت میانگین عدد   rocاست. برای سطح زیر منحنی  1.11معیار این نتایج عدد است و انحراف  95.52برای دقت دسته بندی عدد 

در روش یادگیری چندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج  است. 1.112و انحراف معیار 1.954

این میزان بصورت میانگین عدد   rocاست. برای سطح زیر منحنی  1.1ن نتایج عدد است و انحراف معیار ای97.54برای دقت دسته بندی عدد 

  است. 1.111و انحراف معیار  1.97

 11بروی  مجموعه داده تشخیص نفوذ در  نتایج مقایسه در سناریو ششم برای سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی

ویژگی انجام شده است.  1ترین همسایه در مدل رپر با یتم بهینه سازی ترکیبی سنجاقک و ملخ در کنار روش نزدیککلاس با انتخاب ویژگی الگور

ادامه  در این آزمایشات با توجه به نتایج بهتر در هسته گوسی برای ماشین بردار پشتیبان، در کلیه آزمایشات از این هسته استفاده شده است. در

در روش ماشین بردار پشتیبان میانگین نتایج برای دقت دسته  آمده است. fold11-بار اعتبارسنجی با روش اعتبارسنجی  11نتایج بدست آمده در 

و انحراف معیار  1.9این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.12است و انحراف معیار این نتایج عدد   91.14بندی عدد

است. برای سطح  1.11است و انحراف معیار این نتایج عدد  95.4تصادفی میانگین نتایج برای دقت دسته بندی عدد  در روش جنگل است. 1.112

در روش یادگیری چندتایی )روش نزدیکترین همسایه،  است. 1.112و انحراف معیار  1.955این میزان بصورت میانگین عدد  rocزیر منحنی 

است. برای سطح  1.11است و انحراف معیار این نتایج عدد  97.3میانگین نتایج برای دقت دسته بندی عدد جنگل تصادفی، ماشین بردار پشتیبان( 

  است. 1.112و انحراف معیار  1.97این میزان بصورت میانگین عدد   rocزیر منحنی 

 2بروی مجموعه داده تشخیص نفوذ در  اییو یادگیری چندت نتایج مقایسه در سناریو هفتم برای سه روش ماشین بردار پشتیبان، جنگل تصادفی

ویژگی انجام شده است. در روش  7کلاس با انتخاب ویژگی الگوریتم بهینه سازی جستجوی ممنوع در کنار روش نزدیکترین همسایه در مدل رپر با 

است. برای سطح زیر منحنی  1.11عدد است و انحراف معیار این نتایج  15.15ماشین بردار پشتیبان میانگین نتایج برای دقت دسته بندی عدد 

roc  در روش جنگل تصادفی میانگین نتایج برای دقت دسته بندی عدد  است. 1.111و انحراف معیار  1.15این میزان بصورت میانگین عدد

 1.112و انحراف معیار 1.91این میزان بصورت میانگین عدد   rocاست. برای سطح زیر منحنی  1.16است و انحراف معیار این نتایج عدد  91.15

در روش یادگیری چندتایی )روش نزدیکترین همسایه، جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج برای دقت دسته بندی عدد  است.

 1.111ف معیار و انحرا 1.91این میزان بصورت میانگین عدد   rocاست. برای سطح زیر منحنی  1.1است و انحراف معیار این نتایج عدد  91.63

  است.

 11بروی  مجموعه داده تشخیص نفوذ در  نتایج مقایسه در سناریو هشتم برای سه روش ماشین بردار پشتیبان، جنگل تصادفی و یادگیری چندتایی

م شده است. در این ویژگی انجا 9ترین همسایه در مدل رپر با کلاس با انتخاب ویژگی الگوریتم بهینه سازی جستجوی ممنوع در کنار روش نزدیک

نتایج آزمایشات با توجه به نتایج بهتر در هسته گوسی برای ماشین بردار پشتیبان، در کلیه آزمایشات از این هسته استفاده شده است. در ادامه 

برای دقت دسته بندی  در روش ماشین بردار پشتیبان میانگین نتایج آمده است. fold11-بار اعتبارسنجی با روش اعتبارسنجی  11بدست آمده در 

و انحراف معیار  1.15این میزان بصورت میانگین عدد  rocاست. برای سطح زیر منحنی  1.13است و انحراف معیار این نتایج عدد   15.43عدد

است. برای  1.111است و انحراف معیار این نتایج عدد  19.36در روش جنگل تصادفی میانگین نتایج برای دقت دسته بندی عدد  است. 1.112

ترین همسایه، در روش یادگیری چندتایی )روش نزدیک است. 1.122و انحراف معیار  1.11این میزان بصورت میانگین عدد  rocسطح زیر منحنی 

ای است. بر 1.21است و انحراف معیار این نتایج عدد  91.15جنگل تصادفی، ماشین بردار پشتیبان( میانگین نتایج برای دقت دسته بندی عدد 

  است. 1.112و انحراف معیار  1.91این میزان بصورت میانگین عدد  rocسطح زیر منحنی 
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 .نتیجه گیری6

های اینترنت برای انتخاب ویژگی در تشخیص حمله در شبکه ملخ بصورت ترکیبیو الگوریتم  سنجاقک، الگوریتم تکاملی بهینه سازی مقالهدر این 

های اخیر در ارائه شده است، در این خصوص نشان داده شد که تشخیص حمله در تحقیقات سال این حوزهای مربوط به اشیاء با مجموعه داده

اند تا سیستم تشخیص مناسبی برای شناسایی و جلوگیری از حملات ارائه نمایند. بنابراین ارائه سیستم دست تحقیق بوده و محققان تلاش داشته

م با کارایی یادگیری ماشین و روش دسته بندی دارد که نیازمند فاز انتخاب ویژگی و طبقه بندی تشخیص نفوذ یا حمله مناسب، ارتباط مستقی

 نشان داده شده است. 2نتایج در هشت سناریو در جدول  است.

 سناریو مطرح شده  8در  مختلفمقایسه نتایج در حالات :  1جدول 

هاروش آماده سازی داده آزمایشات مدل  نتیجه 

 مدل

با  طبقه بندی

ی یادگیری چندتای

 -)جنگل تصادفی

 روش نزدیکترین

 ماشین –همسایه 

(بردار پشتیبان  

1سناریو   91.9 شده ویژگی انتخاب 7کلاس و  2با با الگوریتم ملخ انتخاب ویژگی  

2سناریو   91.3 ویژگی انتخاب شده 11کلاس و  11با  با الگوریتم ملخانتخاب ویژگی  

3سناریو   94.7 ویژگی انتخاب شده 5کلاس و  2با  الگوریتم سنجاقک باانتخاب ویژگی  

4سناریو  94.5 ویژگی انتخاب شده 7کلاس و  11با  با الگوریتم سنجاقکانتخاب ویژگی  

5سناریو   97.5 ویژگی انتخاب شده 6کلاس و  2با  با الگوریتم ترکیبی سنجاقک و ملخانتخاب ویژگی  

6سناریو   97.3 ویژگی انتخاب شده 1کلاس و  11با  یتم ترکیبی سنجاقک و ملخبا الگورانتخاب ویژگی  

7سناریو   91.6 ویژگی انتخاب شده 7کلاس و  2با  با الگوریتم جستجوی ممنوعانتخاب ویژگی  

1سناریو   91 ویژگی انتخاب شده 9کلاس و  11با  با الگوریتم جستجوی ممنوعانتخاب ویژگی  

 مدل

طبقه بندی با 

دفی جنگل تصا  

1سناریو   91.7 ویژگی انتخاب شده 7کلاس و  2با  با الگوریتم ملخانتخاب ویژگی  

2سناریو   91.1 ویژگی انتخاب شده 11کلاس و  11با  با الگوریتم ملخانتخاب ویژگی  

3سناریو   92.3 ویژگی انتخاب شده 5کلاس و  2با  با الگوریتم سنجاقکانتخاب ویژگی  

4سناریو  92.1 ویژگی انتخاب شده 7کلاس و  11با   با الگوریتم سنجاقکگی انتخاب ویژ 

5سناریو   95.5 ویژگی انتخاب شده 6کلاس و  2با  با الگوریتم ترکیبی سنجاقک و ملخانتخاب ویژگی  

6سناریو   95.4 ویژگی انتخاب شده 1کلاس و  11با  با الگوریتم ترکیبی سنجاقک و ملخانتخاب ویژگی  

7سناریو   91 ویژگی انتخاب شده 7کلاس و  2با  با الگوریتم جستجوی ممنوعانتخاب ویژگی  

1سناریو   19.3 ویژگی انتخاب شده 9کلاس و  11با  با الگوریتم جستجوی ممنوعانتخاب ویژگی  

سه شده است. در واقع مقایسه سناریو مطرح شده مقای 1جنگل تصادفی و یادگیری چندتایی در  طبقه بندی مقایسه نتایج در حالات 2جدول در 

و در مدل پیشنهادی بوده است  جیدرصد بهبود نتا 1.1 نیانگیبطور مدهد که نشان می [ و یادگیری چندتایی1بین جنگل تصادفی در تحقیق ]

 .است یژگیملخ در فاز انتخاب و ایسنجاقک  یهای تکتر از مدلقوی ملخ –سنجاقک  یبیشود که مدل ترکمی جهینتهمچنین 
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